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Cibercrime

O cibercrime € o nome dado a qualquer pratica ilicita
e ilegal realizada através da Internet, como roubo
de dados pessoais, criacao de perfis falsos, burlas

online, ciberbullying e disseminacéao de virus.

Uma das maiores dificuldades no combate ao cibercri-
me € a sua natureza transnacional. Para além

de ser complicado identificar a origem e os autores

do crime, o facto da legislacéo variar

consoante o pais cria lacunas na lei que podem ser

exploradas por pessoas mal-intencionadas.

O pensamento critico deve ser desenvolvido
precocemente, ensinando as criancas

e aos adolescentes conceitos como seguranca, priva-
cidade ou fraude, e incentivando-os a denunciar
qualquer situacédo que os deixe desconfortaveis.

Isso inclui criar passwords fortes, evitar clicar em links
suspeitos, manter o antivirus atualizado e ser prudente

na partilha de informacdes pessoais.

A melhor forma de prevenir o cibercrime
€ através da educacéo, num trabalho conjunto

entre escola e familia.
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A utilizacdo da Internet ndo deve ser um tema
1 que se deva evitar. E fundamental falar
abertamente com as criancas e os adolescentes,

~

incentivando-os a contar o que veem, o que gostam
e se algum conteudo os incomoda.
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Ativar o controlo parental

E muito importante fazer a instalacéo

de aplicacdes de controlo parental, bem como criar

perfis especificos para a idade do utilizador.

As aplicacdes, como o Google Family Link, permitem 2

a aprovacao ou o bloqueio remoto a aplicacoes

e sites, no dispositivo da crianca e do adolescente,
e a gestao do tempo de utilizacao

do telemdvel/tablet.
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Nao partilhar dados pessoais

Partilhar informacao privada pode parecer inofensi-
VO, mas aumenta os riscos associados a utilizacao
de redes sociais, jogos online e sites. Por informacéo
privada entende-se dados pessoais como home
(o000 | completo, morada (de residéncia ou de férias),
idade, escola, fotografias e videos.

Para além dos dados pessoais ndo devem ser
partilhadas as rotinas diarias.

Nas redes sociais o perfil deve ser privado porque
restringe 0 acesso ao conteudo, apenas a pessoas
previamente aprovadas pelo utilizador.

3 O WhatsApp tem um modo de visualizagao unica

das imagens e opcdes que impedem fazer o printscre-
en por parte de quem recebe as imagens.

Alguns jogos, como o Roblox, indicam que o nome
real deve ser diferente do nome do jogador.

A utilizacao de uma alcunha/nickname é uma boa

préatica a implementar.
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Nao aceitar pessoas
desconhecidas como amigos
ou seqguidores

Aceitar pessoas desconhecidas como amigos 4 '
ou seguidores nas redes sociais pode parecer

inofensivo, mas diminui a privacidade e aumenta
o risco de cibercrime.
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Pedir ajuda, denunciar e
bloquear

As redes sociais e 0s jogos tém formas de denunciar

situacdes abusivas.

5 Nos casos mais complicados & fundamental denunciar

e apresentar provas como mensagens, imagens

ou videos. Os pedidos de ajuda e denuncia podem ser
feitos através da Linha Internet Segura 800 21 90 90
(chamada gratuita).
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Instalacao de antivirus

Para garantir a sequranca das criancas e dos jovens

€ muito importante ter um antivirus instalado

e atualizado nos equipamentos eletrénicos, para que 6
nao sejam descarregados jogos com malware.

Devem ser sempre utilizadas fontes oficiais

e seguras, como o Google Play Store (Android)

ou a App Store (iOS).
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Ter atencao as compras online
Muitos jogos tém conteudos gratuitos e outros pagos
(ex.: acessorios, emogis ou opcdes para passar de nivel
de dificuldade).

7 Os cartdes de crédito devem ser sempre

controlados por um adulto, que pode criar cartdes
virtuais, de utilizacdo Unica, para serem utilizados
nestes casos. Antes de se efetuar um pagamento
deve sempre ser feita a validacao se o site é credivel

e seguro (ex.: https, cadeado).

\_ %

Prevenir situacdes

de phising

Deve-se verificar a origem/remetente do email, 8
se existem erros ortograficos e ter atencao a links

OU anexos suspeitos.
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Sinais de Alerta

A era digital trouxe consigo inumeros beneficios,

mas também expds as criancas e os adolescentes a novos
riscos como o cibercrime. E fundamental que

os adultos estejam atentos a alguns sinais que podem
indicar que os menores estao a ser alvo de atividades online

maliciosas. Os sinais podem passar por:

Mudancas repentinas de comportamento
(ex.: isolamento social, alteracées no padrao de sono,
nervosismo, mudancas de humor frequentes e sintomas

de depressio);

Relutancia ou medo em mostrar o que esta a fazer

no telemovel, tablet ou computador;

Atividade online suspeita (ex.: receber mensagens

ou chamadas de nimeros anénimos ou desconhecidos;
criar contas em plataformas imprdéprias para a idade;
ou histérico de navegacao com conteudo inapropriado,

suspeito ou sem qualquer informacéo);

Dificuldade em explicar despesas ou utilizacao de cartoes

bancaérios sem autorizacao;

Ansiedade, nervosismo ou angustia por nao ter o telemé-
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vel/nao estar 100% do tempo conectado (nomofobia).
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Como Iniciar
o Dialogo

O mundo digital oferece inumeras vantagens, mas também expde as criancas
e os adolescentes a riscos. Conversar abertamente sobre cibercrime € fundamental
para que tenham as ferramentas necessarias para navegar na Internet de forma

segura. Segue-se um conjunto de perguntas que podem ajudar a iniciar a conversa:

Ja ouviste falar em cibercrime?2 O que
€ gque achas que isso significa?

Na tua opinido, quais sdo os maiores
perigos associados a Internet?

-

O que vais fazer se alguém

que conheceste na Internet te pedir
informacdes pessoais, como a tua
morada ou o teu nUmero de telefone?

Ja recebeste alguma mensagem
estranha ou pedido de amizade
de alguém que ndo conheces?
O que aconteceu?
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Sabes o que significa phishing?
E smishing, vishing ou quishing?

Como é que podes proteger
o teu telemovel, tablet
ou computador de um virus?

Ja partilhaste alguma password
com alguém? Porqué?
E o que € que fizeste de sequida?

Se perderes ou se te roubarem
o telemdvel, o que € que podes fazer
para proteger os teus dados?

Se perceberes que estdo a utilizar
indevidamente informacéao pessoal
tua, sabes o que é que deves fazer?

Conheces algum youtuber
ou influencer que fala sobre
seguranca na Internet?
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Comunicar
em Seguranca

Centro Internet Segura
Esclarecimentos e Denuncias

Contacto telefénico gratuito:
800219090

Correio eletrdénico:
linhainternetsegura@apav.pt
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