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Assédio Digital

O assédio digital/cyberbullying € um tipo de agressao
que ocorre no mundo digital, através de mensagens
(verdadeiras ou falsas), fotos ou videos com o objetivo
de intimidar, humilhar ou excluir alguém. Um agressor
pode atormentar anonimamente alguém 24h por dia,

transformando até a prépria casa num lugar inseguro.

Os adultos devem estar atentos a sinais como isola-
mento social, mudancas de humor ou dificuldade

em dormir.

A comunicacéao regular é fundamental para prevenir
e combater o assédio digital/cyberbullying. Devem ser
estabelecidas regras de utilizacao da Internet e incen-
tivar a partilha e denuncia de casos que incomodam

OS menores.

A escola, os grupos de pais, os profissionais da area
da saude e as autoridades de seguranca devem traba-
Ihar em conjunto para criar um ambiente digital mais
seguro. O problema nunca deve ser encarado

de forma isolada.
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Comunicar

A utilizacao da Internet ndo deve ser um tema que se

deva evitar. E fundamental falar

abertamente com as criancas e os adolescentes,
incentivando-os a contar o que veem, o que gostam e
se algum conteldo os incomoda ou marcou de alguma
forma.

N /

telemodvel/tablet.

Ativar o controlo parental

E muito importante fazer a instalacéo de
aplicacdes de controlo parental, bem como criar
perfis especificos para a idade do

utilizador. As aplicacdes, como o Google Family Link, 2
permitem a aprovacéo ou o bloqueio remoto a
aplicacdes e sites, no dispositivo da crianca e do
adolescente, e a gestado do tempo de utilizacdo do
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Regras de utilizacao

E importante definirem-se regras de utilizacéo da
Internet e dos equipamentos (ex.: tempo limite de
utilizacao, sites que podem ser vistos ou instalacdo de

3 jogos e aplicacdes) que devem ser partilhadas com as
criancas e os adolescentes.

Pode fazer-se um “contrato”, com as regras de
utilizacao, para ser assinado e que podera ajudar na
gestao de futuros conflitos.
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Ter sempre perfil privado nas
redes sociais

O perfil privado restringe o acesso ao conteudo
apenas a pessoas previamente aprovadas 4
pelo utilizador, proporcionando privacidade, contro-

lo daimagem online e sendo uma forma de proteger
contra o assédio digital/cyberbullying.
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Tenha uma atitude preventiva

Deve ensinar-se a crianca e ao adolescente

que a liberdade de expressao nao da o direito

de ofender, discriminar, magoar, odiar, ser

5 intolerante ou abusador com os outros.
Explique que as acdes e comportamentos

online sdo acdes reais, e que por isso tém
consequéncias reais. Deve falar-se sobre
sentimentos, como tristeza, ansiedade,
raiva e medo.
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Pedir ajuda, denunciar
e bloquear

Os utilizadores agressivos ou abusivos sdo aqueles

que utilizam as plataformas online para intimidar, ameacar,
insultar ou humilhar outras pessoas, de forma publica

ou privada. Os comportamentos podem variar entre

os comentarios ofensivos e o assédio online mais grave. 6
Em casos mais complicados € fundamental
denunciar e apresentar provas como mensagens,
imagens ou videos. Os pedidos de ajuda e denuncia
podem ser feitos através da Linha Internet Segura
800 2190 90 (chamada gratuita).
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Promover a empatia

Deve incentivar-se o respeito e a tolerancia pelo outro,
para diminuir o discurso de ddio, seja em contexto
online como offline.

Oferecer apoio e orientacao

As criancas ou os adolescentes podem ser ajudados

de diferentes formas: ensinando-os a bloquear os agres-
sores; procurando ajuda psicolégica; alertando a escola;
incentivando para a pratica desportiva que fortaleca

a autoestima; e promovendo a denuncia das praticas
abusivas junto das autoridades.

Deve ser relembrado que nao estdo sozinhos,

que muitas pessoas passam pelo mesmo e que,

em conjunto, irdo ultrapassar a situacao.
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Sinais de Alerta
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A atencdo dos adultos sobre a forma como as criancas
e os adolescentes utilizam a Internet impacta
diretamente o seu bem-estar fisico e emocional.
Podem ser um escudo protetor junto de todos

os que sao vitimas de assédio digital/cyberbullying.

Os sinais podem passar por:

Mudancas repentinas de comportamento (ex.: isolamento
social, alteracdes no padrao de sono, nervosismo, mudan-
cas de humor frequentes, sintomas de depressao e ansie-
dade);

Relutancia ou medo em mostrar o que esta a fazer

no telemovel, tablet ou computador;

Diminuicao do rendimento escolar, aumento do absentis-

mo e diminuicao da autoestima;

Alteracao na forma como utilizam os equipamentos eletré-
nicos (ex.: reacdes emocionais ao usar um dispositivo;
deixar ou reduzir drasticamente a utilizacéo do telemével,
do tablet ou do computador; e danos fisicos nos equipa-

mentos);

Sinais fisicos visiveis (ex.: hematomas ou feridas sem
explicacao, comportamentos autolesivos, choro facil

e descontextualizado).
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Como Iniciar
o Dialogo

Por vezes, as vitimas de bullying podem tornar-se agressores de cyberbullying.
Este € um dos temas em que a prevencao € fundamental. Assim como
aprendemos as regras de comportamento social, precisamos de definir e ensinar
as criancas e os adolescentes sobre como € que se devem comportar online.

Seguem-se algumas perguntas que poderao ajudar a iniciar o dialogo:

Ja ouviste falar sobre assédio digi-
tal/cyberbullying? O que sabes sobre
este tema?

Como € que te sentirias se alguém
espalhasse informacao falsa ou te insul-
tasse nas redes sociais?

O que € que farias se visses um amigo
a ser vitima de assédio
digital/cyberbullying?

Achas mais facil identificar bullying
na escola ou na Internet?e Porqué?
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O que é que achas que poderia
ser feito para prevenir o assédio
digital/cyberbullying?

Conheces alguma histdria ou noticia
de alguém que tenha sido agredido
na Internet? Quando soubeste, como
€ que te sentiste?

Se fosses vitima de assédio
digital/cyberbullying sabes com
quem € que poderias falare

Como € que te podes proteger do
assédio digital/cyberbullying?

Sabes distinguir
assédio digital/cyberbullying
de uma brincadeira?
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Conheces algum site onde podes
denunciar casos de assédio
digital/cyberbullying?
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Comunicar
em Seguranca

Centro Internet Segura
Esclarecimentos e Denuncias

Contacto telefénico gratuito:
800219090

Correio eletrdénico:
linhainternetsegura@apav.pt
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